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WstÄ™p

Wczoraj z okazji zbliÅ¼ajÄ…cego siÄ™ koÅ„ca waÅ¼noÅ›ci mojej starej karty, otrzymaÅ‚em  zapakowanÄ… w standardowÄ… kopertÄ™ o
standardowych proporcjach typowych dla koperty wysyÅ‚anej do mnie przez BZWBK. Juz od paru miesiÄ™cy sÅ‚yszaÅ‚em o
wciskaniu na siÅ‚Ä™ przez banki kart z technologiÄ… NFC. MiaÅ‚em jednak nadziejÄ™, Å¼e mój bank nie da siÄ™ zwieÅ›Ä‡ pustym
obietnicom zabezpieczeÅ„.

NFC - Near Field Comminication - komunikacja bliskiego zasiÄ™gu jest odmianÄ… RFID stosowanÄ… w kartach pÅ‚atniczych i
smartfonach do autoryzacji pÅ‚atnoÅ›ci zgodnych z systemami Visa i MasterCard. Obiecywane przez producenta 10cm
zasiÄ™gu jest wartoÅ›ciÄ… dotyczÄ…cÄ… standardowej anteny zamontowanej z typowym terminalu. Nic nie stoi jednak na
przeszkodzie, Å¼eby zmontowaÄ‡ antenÄ™ Å‚apiÄ…ca sygnaÅ‚ z odlegÅ‚oÅ›ci 250cm  lub wiÄ™kszej - to tylko kwestia anteny i jakoÅ›ci
wzmacniacza, a to juÅ¼ praktycznie krok ku zdalnej inwigilacji..Å»eby tego byÅ‚o maÅ‚o, wydawcy kart pokpili totalnie
filozofiÄ™ zabezpieczeÅ„ jako takich. O ile karty moÅ¼na uznaÄ‡ za w miarÄ™ zabezpieczone, o tyle sama karta zapewnia
transakcje bezstykowe bez Å¼adnej autoryzacji do limitu 50 PLN, co w przypadku terminali dziaÅ‚ajcych w trybie ofline,
oznacza: bez kontaktu z bankiem,czyli ze bank nic nie wie o jakichkolwiek limitach, do pierwszego kontaktu terminalu z
bankiem. Å»eby byÅ‚o Å›mieszniej, pomimo zapewnieÅ„ wydawców, transmisja jest wÅ‚aÅ›ciwie nieszyfrowana, bo nie chce im
siÄ™ inwestowaÄ‡ w nadmierne zabezpieczenia  wiÄ™c kaÅ¼de CBA czy inne ABW moÅ¼e sobie spokojnie ciebie Å›ledziÄ‡
znajÄ…c tylko numer twojej karty, nawet jeÅ›li nie uÅ¼ywasz jej w sklepie, a tylko nosisz przy sobie.

Generalnie nie mam nic przeciwko nowinkom czy nawet pÅ‚atnoÅ›ciom zbliÅ¼eniowym, ale pod warunkiem, Å¼e sÄ…
opcjonalne, a nie narzuconemi przez bank lub producenta kart pÅ‚atniczych.

W dalszych czÄ™Å›ciach znajdziesz metody walki z NWO na polu RFID i NFC 

W banku

 PoniewaÅ¼ miaÅ‚em jeszcze trochÄ™ czasu, Å¼eby zajrzeÄ‡ do banku, postanowiÅ‚em pogadaÄ‡ z miejscowym doradcÄ…. Od
razu na dzieÅ„dobry powiedziaÅ‚em, zÄ™ nie chcÄ™  technologii RFID w karcie. Konsultanka za bardzo nie wiedziaÅ‚a, o co
biega, wiÄ™c  przeszedÅ‚em na bankowÄ… nomenklaturÄ™ i dopiero wtedy, jak usÅ‚yszaÅ‚a Å¼e  chodzi mi o pÅ‚atnoÅ›ci
zbliÅ¼eniowe, mogliÅ›my zaczÄ…Ä‡ dyskusjÄ™. Na poczÄ…tek spytaÅ‚em, czy nie da siÄ™ uzyskaÄ‡ karty bez pÅ‚atnoÅ›ci
zbliÅ¼eniiowych Niestety jej odpowiedÅº byÅ‚a przeczÄ…ca Przy okazji powiedziaÅ‚em Å¼e nie Å¼yczÄ™ sobie pÅ‚atnoÅ›ci
zbliÅ¼eniowych w karcie kredytowej, bo uwaÅ¼am to za dziurÄ™ w zabezpieczeniach. Ona mi mówi na to, Å¼e to jest jak
najbardziej bezpieczne. Ja jej na to, Å¼e skoro dla pÅ‚atnoÅ›ci zbliÅ¼eniowych nie ma pinu, to mozna spokojnie wyciÄ…gnÄ…c
kasiorÄ™ po kawaÅ‚ku, ile siÄ™ jej chce tylko wyciÄ…gnÄ…c. Ona mnie pocieszyÅ‚a, Å¼e niby jest ubezpieczenie karty, Ja jej na to:
ubezpieczenie na Å¼ycie nie przywróci Å¼ycia zmarÅ‚ego, tak jak ubezpiecznie karty przywraca kasiorÄ™ dopiero po
znacznym czasie i ciÄ™zkiej walce z ubezpieczalniÄ…, rachunkami, ewentualnymi sklepami, w których zÅ‚odziej zapÅ‚aciÅ‚ kartÄ…
itd.

Poza tym zawsze jeszcze pozostaje uciÄ…Ä‡ antenkÄ™ dziurkaczem, lub noÅ¼yczkami. Ona naiwnie mi wciska ciemnotÄ™, Å¼e
ukÅ‚ad karty jest rozÅ‚oÅ¼ony na ceÅ‚ej karcie i nie bÄ™dzie dziaÅ‚aÄ‡ karta jako caÅ‚e urzÄ…dzenie. Ja do niej: a zaÅ‚oÅ¼y siÄ™ pani?

Po tych przebojach postanowiÅ‚em wróciÄ‡ do domu, zwÅ‚aszcza, Å¼e  juÅ¼ wybiÅ‚a 18:00

Szukanie anteny

O ile wymiana karty na drodze klient-wydawca jest conajmniej trudna, jesli nie niemozliwa, o tyle znalezienie anteny
okazaÅ‚o siÄ™ wyjÄ…tkowo proste. Wystarczy przeÅ›wietliÄ‡ kartÄ™ laserem lub jasnÄ… diodÄ… LED, Å¼eby zobaczyÄ‡, jak dokÅ‚adnie
biegnie antenka. JakieÅ¼ byÅ‚o moje zdziwienie, gdy okazaÅ‚o siÄ™, Å¼e miedÅº uÅ¼yta w antence jest.. póÅ‚przeÅºroczysta!
OczekiwaÅ‚em cienia antenki w Å›wietle przechodzÄ…cym, a znalazÅ‚em pomaraÅ„czowÄ… Å›cieÅ¼kÄ™, w miejscu tejÅ¼e!

Usuwanie NFC

 Usuwanie opcji pÅ‚atnoÅ›ci zbliÅ¼eniowej sprowadza siÄ™ do przeciÄ™cia antenki tak, Å¼eby przestaÅ‚a kontaktowaÄ‡. Niektórzy z
rozpÄ™du dziurkujÄ… chip. Ja jednak nie polecam tego rozwiÄ…zania, bo bankomat moÅ¼e wtedy odrzucaÄ‡ kartÄ™. Nie polecam
równieÅ¼ przecinania karty noÅ¼ykiem, bo wystajÄ…ca krawÄ™dÅº karty moÅ¼e spowodowaÄ‡ zablokowanie karty w
bankmacie na zasadzie blokady mechanicznej (po prostu karta moÅ¼e siÄ™ zaklinowaÄ‡).OsobiÅ›cie polecam potraktowanie
karty dziurkaczem. Zrobiony otwór wyglÄ…da caÅ‚kiem znoÅ›nie, a szansa zablokowania karty na dziurce zrobionej ostrym
dziurkaczem jest niemal zerowa.

 Testy 

Do testów karty po odÅ‚Ä…czeniu NFC uÅ¼yÅ‚em bankomatu, sklepu Å»abka i Czytnika w Rossmanie.
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 - Test bankomatowy pozwoliÅ‚ mi zweryfikowaÄ‡ poprawne dziaÅ‚anie srebrnego chipa (na zÅ‚otko juÅ¼ Å¼aÅ‚ujÄ… kasy) i karty
jako takiej - zaliczony
 - Próba zapÅ‚acenia zbliÅ¼eniowego w Å»abce zakoÅ„czona niepowodzeniem, zadziaÅ‚aÅ‚o za to stykowo - zaliczony
 - Próba zapÅ‚acenia zbliÅ¼eniowego w Rossmanie zakoÅ„czona równieÅ¼ niepowodzeniem, podczas gdy stykowo byÅ‚o
wszystko ok - zaliczony.
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