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Mein Kampf mit Karten - moja walka z kartami
Zmieniony 07.10.2013.

WstA™p

Wczoraj z okazji zbliAv4ajA...cego siA™ koA ca waAvanoAsci mojej starej karty, otrzymaA,em zapakowanA... w standardowA...
standardowych proporcjach typowych dla koperty wysyA anej do mnie przez BZWBK. Juz od paru miesiA™cy sA yszaA em o
wciskaniu na siA,A™ przez banki kart z technologiA... NFC. MiaA,em jednak nadziejA™, Avse moj bank nie da siA™ zwieA>At |
obietnicom zabezpieczeA,,.

NFC - Near Field Comminication - komunikacja bliskiego zasiA™gu jest odmianA... RFID stosowanA... w kartach pA atniczych i
smartfonach do autoryzacji pA,atnoAsci zgodnych z systemami Visa i MasterCard. Obiecywane przez producenta 10cm
zasiA™gu jest wartoA>ciA... dotyczA...cA... standardowej anteny zamontowanej z typowym terminalu. Nic nie stoi jednak na
przeszkodzie, Av.eby zmontowaAt antenA™ A apiA...ca sygnaA, z odlegA,0Asci 250cm lub wiA™kszej - to tylko kwestia anten
wzmacniacza, a to jul¥4 praktycznie krok ku zdalnej inwigilacii. A»eby tego byA o maA o, wydawcy kart pokpili totalnie
filozofiA™ zabezp|eczeA,, jako takich. O ile karty moAvina uznaAt za w miarA™ zabezpieczone, o tyle sama karta zapewnia
transakcje bezstykowe bez Avsadnej autoryzaciji do limitu 50 PLN, co w przypadku terminali dziaA ajcych w trybie ofline,
oznacza: bez kontaktu z bankiem,czyli ze bank nic nie wie o jakichkolwiek limitach, do pierwszego kontaktu terminalu z
bankiem. A»eby byA 0 A>mieszniej, pomimo zapewnieA, wydawcéw, transmisja jest wA aAsciwie nieszyfrowana, bo nie chce im
siA™ inwestowaAf w nadmierne zabezpieczenia wiA™c kaAvide CBA czy inne ABW moAY.e sobie spokojnie ciebie ArledziAt
znajA...c tylko numer twojej karty, nawet jeAsli nie uA¥sywasz jej w sklepie, a tylko nosisz przy sobie.

Generalnie nie mam nic przeciwko nowinkom czy nawet pA,atnoA>ciom zbliAvseniowym, ale pod warunkiem, Avse sA...
opcjonalne, a nie narzuconemi przez bank lub producenta kart pA atniczych.

W dalszych czA™Asciach znajdziesz metody walki z NWO na polu RFID i NFC

W banku

PoniewaAY, miaA,em jeszcze trochA™ czasu, Avseby zajrzeAt do banku, postanowiA,em pogadaAt z miejscowym doradcA....
razu na dzieA,dobry powiedziaA,em, zZA™ nie chcA™ technologii RFID w karcie. Konsultanka za bardzo nie wiedziaA a, o co
biega, wiA™c przeszedA,em na bankowA... nomenklaturA™ i dopiero wtedy, jak usAyszaA,a Av.e chodzi mi o pA atnoAsci
zbliAvseniowe, mogliA>my zaczA...Af dyskusjA™. Na poczA...tek spytaA .em, czy nie da siA™ uzyskaAt karty bez pA atnoAsci
zbliA%zeniiowych Niestety jej odpowiedA° byA a przeczA...ca Przy okazji powiedziaA,em AVse nie AvuyczA™ sobie pA atnoAsci
zbliAvzeniowych w karcie kredytowej, bo uwaAYsam to za dziurA™ w zabezpieczeniach. Ona mi méwi na to, Ave to jest jak
najbardziej bezpieczne. Ja jej na to, Ave skoro dla pA atnoAsci zbliAYseniowych nie ma pinu, to mozna spokojnie wyciA...gnA...
kasiorA™ po kawaA ku, ile SiA™ jej chce tylko wyciA...gnA...c. Ona mnie pocieszyA,a, A%e niby jest ubezpieczenie karty, Ja je]
ubezpieczenie na Avzycie nie przywroci Avuycia zmarA ego, tak jak ubezpiecznie karty przywraca kasiorA™ dopiero po
znacznym czasie i ciA™zkiej walce z ubezpieczalniA..., rachunkami, ewentualnymi sklepami, w ktorych zA odziej zapA aciA, kar
itd.

Poza tym zawsze jeszcze pozostaje uciA...At antenkA™ dziurkaczem, lub noAvsyczkami. Ona naiwnie mi wciska ciemnotA™, /
ukA ad karty jest rozA 0A%ony na ceA ej karcie i nie bA™dzie dziaA aAt karta jako caA e urzA...dzenie. Ja do niej: a zaA 0Avzy

Po tych przebojach postanowiA,em wréciAt do domu, zwA aszcza, Avse julvs wybiA,a 18:00
Szukanie anteny

O ile wymiana karty na drodze klient-wydawca jest conajmniej trudna, jesli nie niemozliwa, o tyle znalezienie anteny

okazaA,0 siA™ wyjA...tkowo proste. Wystarczy przeAswietliAt kartA™ laserem lub jasnA... diodA... LED, AYeby zobaczyAt, ja
biegnie antenka. JakieAv, byA 0 moje zdziwienie, gdy okazaA,o siA™, Av.e miedA° uAviyta w antence jest.. p6A przeAcroczysta
OczekiwaA em cienia antenki w A>wietle przechodzA...cym, a znalazA,em pomaraA,czowA... AscieAVskA™, w miejscu tejAvse!

Usuwanie NFC

Usuwanie opcji pA,atnoAsci zbliAvseniowej sprowadza siA™ do przeciA™cia antenki tak, Avseby przestaA,a kontaktowaAz. Niel
rozpA™du dziurkujA... chip. Ja jednak nie polecam tego rozwiA...zania, bo bankomat moAvse wtedy odrzucaAt kartA™. Nie po
rownieAvs przecinania karty noAvsykiem, bo wystajA...ca krawA™dA° karty moAvse spowodowaAt zablokowanie karty w
bankmacie na zasadzie blokady mechanicznej (po prostu karta moAv%ze siA™ zaklinowaAt).OsobiAscie polecam potraktowanie
karty dziurkaczem. Zrobiony otwor wyglA...da caA kiem znoAsnie, a szansa zablokowania karty na dziurce zrobionej ostrym
dziurkaczem jest niemal zerowa.

Testy

Do testow karty po odA A...czeniu NFC uAvuyA em bankomatu, sklepu A»abka i Czytnika w Rossmanie.
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- Test bankomatowy pozwoliA, mi zweryfikowaAt poprawne dziaA,anie srebrnego chipa (na zA,otko julvs AvsaA ujA... kasy) i ki
jako takiej - zaliczony

- Préba zapA acenia zbliAvzeniowego w A»abce zakoA,czona niepowodzeniem, zadziaA,aA, o za to stykowo - zaliczony

- Préba zapA acenia zbliAvseniowego w Rossmanie zakoA,,czona rownieAYs niepowodzeniem, podczas gdy stykowo byA o
wszystko ok - zaliczony.
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